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2 Computerviren und sonstige schadliche Programme
1 Computerviren und sonstige schadliche Programme
1.1 Vorbemerkungen

Computerviren und &hnliche Programme, die Uber das Internet verbreitet werden, verursa-
chen ungeheure wirtschaftliche Schaden. Daher ist es unbedingt notwendig, sich gegen Viren
zu schitzen. Dies ist vor allem durch einen vernlnftigen, Uberlegten Umgang mit Daten aus
dem Internet moglich, aber auch die Installation von Virenschutzprogrammen, die die Infizie-
rung von Rechnern verhindern.

1.2 Viren, Trojaner und andere Schadlinge

Unterschiedliche Computerschadlinge verbreiten sich immer wieder tber das Internet und per
E-Mail. In der folgenden Ubersicht werden die wichtigsten Begriffe erklart:

Art

Erklarung

Viren

Ein Computervirus ist eine Sabotagesoftware, ein meistens in bdswilliger Ab-
sicht geschriebenes Programm, das in Programme und/oder Dateien einge-
fligt wird und Fehlfunktionen und Stérungen verursacht. In der Regel verbrei-
ten sich Computerviren selbststandig, sodass innerhalb kirzester Zeit sehr
viele Computer infiziert werden kénnen. Neben Viren, die einen wirtschaftli-
chen Schaden verursachen, indem sie beispielsweise die Ausfiihrung von
Programmen verhindern, Datentrager und/oder Dateien l6schen oder zersto-
ren, gibt es auch Viren, die keinerlei Schaden verursachen.

Trojaner

Trojaner (Trojanische Pferde) geben vor, eine bestimmte, nitzliche Aufgabe
zu erfillen. Das Programm vollzieht jedoch im Hintergrund eine vom Benutzer
nicht gewollte Aktion. So werden beispielsweise Zugangsdaten und Passwor-
ter ausgespaht. Damit kdnnen z. B. fremde Nutzer Uber das Internet Zugriff
auf einen Computer erlangen oder Uber ausspionierte Passworter Bestellun-
gen, Zahlungen usw. Uber das Internet vornehmen. Mithilfe dieser Daten
kann dann ein groRer wirtschaftlicher Schaden entstehen.

Wirmer

Ein Wurm verfligt meistens Uber keinerlei Schadensroutinen fiir den Compu-
ter, den er infiziert. Er nistet sich in der ersten Phase in Millionen von Compu-
tern ein und schlummert vor sich hin, ohne einen Schaden zu verursachen.
Nach einer gewissen Zeit wird der Wurm automatisch aktiviert, alle infizierten
Rechner nehmen z. B. Kontakt zu Internetservern auf, die dann unter der Last
der vielen Kontakte fiir eine gewisse Zeit nicht mehr zu erreichen sind.

Wurmer verbreiten sich auerordentlich effektiv. Sie versenden sich bei-
spielsweise automatisch Uber die Adressen eines Adressbuches eines E-
Mail-Programms und/oder Uber die E-Mail-Adressen, die aufgrund von einge-
gangenen Mails vom E-Mail-Programm gespeichert wurden. Daher werden
innerhalb kiirzester Zeit weltweit auRerordentlich viele Computer infiziert.

In zunehmendem Mafe werden Wirmer mit Viren ausgestattet. Daher ist
nicht auszuschlieRen, dass Wurmattacken in Zukunft vermehrt schwere wirt-
schaftliche Schaden verursachen.

Hoaxes

Als Hoaxes bezeichnet man Falschmeldungen, die oftmals als Virenwarnun-
gen per E-Mail verbreitet werden. Sie richten keinerlei Schaden an. Oftmals
wird in der Mail der Hinweis gegeben, guten Bekannten vor dem vermeintli-
chen Virus zu warnen. Auf diese Weise wird die Meldung schnell verbreitet.
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1.3 Virenarten

Im Laufe der Zeit sind verschiedene Virenarten aufgetreten. Die wichtigsten sind in der nach-
folgenden Tabelle aufgefihrt:

Art Erklarung

Bootviren Die altesten bekannten Computer-Viren sind die Boot-Viren, die sich im
Bootsektor einer Festplatte oder einer Diskette einnisten. Bootviren sind
besonders unangenehm, da vom BIOS aus alle im Rechner vorhandenen
Festplatten, Disketten usw. infiziert werden. Es ist mdéglich, dass nach
erfolgreicher Virenbeseitigung durch das Einlegen einer Diskette, die nicht
.gereinigt" wurde, der Virus sich erneut einnistet. Eine Entfernung des
Virus mit einem Antiviren-Programm ist nur moglich, wenn von einem
schreibgeschiitzten noch nicht infiziertem Datentrager gebootet wird.

Dateiviren Dateiviren hangen sich an ausfiihrbare Dateien (*.exe, *.com). Die Pro-
gramme werden um den Code des Virus erweitert oder Teile des ur-
springlichen Programms werden uberschrieben. Eine Entfernung von
Dateiviren ist nicht immer moglich, u. U. muss die Datei geldéscht werden.
Der Virus kann so programmiert werden, dass beispielsweise Festplatten
formatiert, Dateien geldscht usw. werden.

Makro-Viren Verschiedene Programme, so beispielsweise die Microsoft Office Pro-
gramme, verfligen Uber die Mdéglichkeit, verschiedene Befehle in einem
Makro zusammenzufassen. Damit ist die Moglichkeit gegeben, in Makros
auch fur den Anwender unerwiinschte, schadliche Befehle einzufliigen.
Nicht bekannte Makros sollten daher in Dokumenten deaktiviert werden.

Script-Viren Script-Viren werden beispielsweise mit Java-Script und Visual Basic
Script programmiert und werden z. B. Gber HTML-Dokumente verbreitet.
Sie kdnnen unterschiedliche Schaden verursachen.

1.4 Backdoor-Steuerprogramme und Dialer

Neben den Versuchen, mit Viren einen Schaden zu bewirken, gibt es Versuche, Daten von
Computern zu stehlen oder durch Umleitung bei der Einwahl eines Computers in das Internet
fir den Benutzer hohe Kosten zu verursachen.

Backdoor- Uber Backdoor-Steuersoftware wird versucht, in den Rechner von auRRen
Steuerpro- Uber das Internet einzudringen und danach den Rechner zu steuern und
gramme beispielsweise Daten zu stehlen.

Unternehmensdaten wie Konstruktionsplane, Kundenlisten usw. sind
hochsensible Daten, die, wenn sie von Fremden missbraucht werden,
groRRe wirtschaftliche Schaden verursachen kénnen. Die Ausspé&hung von
Passwortern kann beispielsweise dazu genutzt werden, iber das Internet
Produkte zu beziehen. Die Zahlung erfolgt dann z. B. mithilfe einer ge-
stohlenen Kreditkartennummer.

Dialer Dialer versuchen, die Verbindung zum Internet Uber eine teure Einwahl-
moglichkeit (z. B. 0900-Nummern) umzuleiten. Sie verursachen damit
hohe Kosten, obwohl z. B. ganz normal im Internet gesurft wurde. Dialer
werden oftmals Uber unseridse Angebotsseiten im Internet verteilt.

© by Werner Geers und Bildungsverlagl, Kéln



4 Computerviren und sonstige schadliche Programme

1.5 Virenschutz

Das Bundesamt firr Sicherheit in der Informationstechnologie (www.bsi.bund.de) hat Empfeh-
lungen fir den Umgang mit Computer-Viren aus dem Internet veroffentlicht. Die wichtigsten
Empfehlungen fur den Endanwender, also den Nutzern von Computern, wurden wortlich in
der folgenden Ubersicht tibernommen:

MaRnahmen fiir Endanwender

1. Einstellungen am Rechner

Bereits durch das Aktivieren verfligbarer Sicherheitsfunktionen wird das Eindringen von
Computer-Viren erheblich erschwert.

¢ Alle vorhandenen Sicherheitsfunktionen des Rechners aktivieren (Passwort-Schutz,
Bildschirmschoner mit Passwort, etc.), damit wahrend der Abwesenheit des berechtig-
ten Benutzers Unbefugte keine Mdoglichkeit haben, durch unbedachte oder gewollte
Handlungen den Rechner zu gefahrden.

¢ Aktuelles Viren-Schutzprogramm mit aktuellen Signatur-Dateien einsetzen, das im Hin-
tergrund lauft (resident) und bei bekannten Computer-Viren Alarm schlagt.

* Im Microsoft Explorer sollte die Anzeige aller Dateitypen aktiviert sein.

¢ Makro-Virenschutz von Anwendungsprogrammen (WinWord, Excel, Powerpoint, etc.)
aktivieren und Warnmeldungen beachten.

¢ Sicherheitseinstellungen von Internet-Browsern auf hochste Stufe einstellen (Deaktivie-
ren von aktiven Inhalten [ActiveX, Java, JavaScript] und Skript-Sprachen [z. B. Visual
Basic Script, VBS])), etc.

* Keine Applikationsverknupfung fir Anwendungen mit potentiell aktivem Code (MS-
Office) im Browser nutzen oder Anwendungen Uber Internet aktivieren.

2. Verhalten bei E-Malil

2a) Eingehende E-Mail

Eingehende E-Mail ist das grof3te Einfalltor fir Computer-Viren. Bei sicherheitsbewusstem

Verhalten lassen sich hierbei schon die meisten Computer-Viren herausfiltern.

¢ Offensichtlich nicht sinnvolle E-Mails von unbekannten Absendern sofort ungedffnet 16-
schen.

e Bei E-Mail auch von vermeintlich bekannten bzw. vertrauenswuirdigen Absendern pri-
fen, ob der Text der Nachricht auch zum Absender passt (englischer Text von deut-
schem Partner, zweifelhafter Text oder fehlender Bezug zu konkreten Vorgangen etc.)
und ob die Anlage (Attachment) auch erwartet wurde.

* Vorsicht bei mehreren E-Mails mit gleichlautendem Betreff.

¢ Kein "Doppelklick" bei ausfiihrbaren Programmen (*.COM, *.EXE) oder Script-Sprachen
(*.VBS, *.BAT), Vorsicht auch bei Office-Dateien (*.DOC, *.XLS, *.PPT) sowie Bild-
schirmschonern (*.SCR).

¢ Auch eine E-Mail im HTML-Format kann aktive Inhalte mit Schadensfunktion enthalten.

e Nur vertrauenswirdige E-Mail-Attachments 6ffnen (z. B. nach tel. Absprache). Es ist zu
beachten, dass die Art des Datei-Anhangs (Attachment) bei Sabotageangriffen oft ge-
tarnt ist und Uber ein Icon nicht sicher erkannt werden kann.
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MaRnahmen fir Endanwender (Fortsetzung)

2b) Ausgehende E-Mail

Durch Beachtung der folgenden MaRnahmen kann die Gefahr reduziert werden, dass ein
Endanwender unabsichtlich Computer-Viren verteilt.

e E-Mails nicht im HTML-Format versenden, auch wenn es vom eingesetzten Mail-
Programm her moglich ware; ebenso sind aktive Inhalte in E-Mails zu vermeiden.

¢ WinWord-Dokumente im RTF-Format versenden (Damit wird auch die Weiterleitung
von ggf. vertraulichen Informationen im nicht direkt sichtbaren Verwaltungsteil der
DOC-Datei verhindert.)

e Keine unndtigen E-Mails mit Scherz-Programmen und ahnlichem versenden, da diese
evtl. einen Computer-Virus enthalten kdnnen.

* Keinen Aufforderungen zur Weiterleitung von Warnungen, Mails oder Anhangen an
Freunde, Bekannten oder Kollegen folgen, sondern direkt nur an den IT-
Sicherheitsbeauftragten senden. Es handelt sich namlich meist um irritierende und be-
lastigende Mails mit Falschmeldungen (Hoax oder "elektronische Ente", Kettenbrief).

e Gelegentlich prifen, ob E-Mails im Ausgangs-Postkorb stehen, die nicht vom Benutzer
selbst verfasst wurden.

3. Verhalten bei Downloads aus dem Internet

Daten und Programme, die aus dem Internet abgerufen werden, stellen einen Hauptver-
breitungsweg fiir Computer-Viren und Trojanische Pferde dar, um Benutzerdaten auszu-
spahen, weiterzuleiten, zu veréndern oder zu I6schen. Es muss darauf hingewiesen wer-
den, dass auch Office-Dokumente (Text-, Tabellen- und Prasentations-Dateien) Makro-
Viren enthalten kénnen.

¢ Programme sollten nur von vertrauenswirdigen Seiten geladen werden, also insbeson-
dere von den Originalseiten des Erstellers. Private Homepages, die bei anonymen
Webspace-Providern eingerichtet werden, stellen hierbei eine besondere Gefahr dar.

* Die Angabe der Grof3e von Dateien, sowie einer evtl. auch angegebenen Prifsumme,
sollte nach einem Download immer Uberprift werden. Bei Abweichungen von der vor-
gegebenen Grolde oder Prifsumme ist zu vermuten, dass unzulassige Veranderungen,
meist durch Viren, vorgenommen worden sind. Daher sollten solche Dateien sofort ge-
|6scht werden.

¢ Mit einem aktuellen Viren-Schutzprogramm sollten vor der Installation die Dateien im-
mer Uberpruft werden.

* Gepackte (komprimierte) Dateien sollten erst entpackt und auf Viren Uberprift werden.
Installierte Entpackungsprogramme sollten so konfiguriert sein, dass zu entpackende
Dateien nicht automatisch gestartet werden.

1.6 Virenschutzprogramme

Viren werden in der Regel mit sogenannten Virenschutzprogrammen bekampft. Diese Pro-
gramme sind meistens gegen Entgelt zu erhalten; einige Programme sind jedoch auch als
FreeWare zu erhalten bzw. stehen Privatanwendern kostenlos zur Verfligung. Oftmals werden
die Programme auf den Datentragern aktueller Computerzeitschriften und auf den Internetsei-
ten der Anbieter angeboten.

Ein gutes Virenschutzprogramm sollte u. a.
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6 Computerviren und sonstige schadliche Programme

« Datentrager auf Virenbefall prifen und alle bekannten Viren erkennen und I6schen,
» regelmafig durch Updates auf den neuesten Stand gebracht werden kdénnen,
» automatisch beim Einschalten eines Computers aktiviert werden,

» alle eingehenden E-Mails und aus dem Internet geladene Dateien auf Virenbefall prufen
und eventuelle Viren unschéadlich machen,

u. U. befallende Dateien, aus denen Viren nicht geléscht werden kénnen, |6schen.

1.7 Virenschutz mit AntiVir Personal Edition

Virenschutzprogramme missen in der Regel kauflich erworben werden. Das Programm Anti-
Vir Personal Edition (www.free-av.de) wird fur Privatpersonen kostenlos zur Verfigung ge-
stellt und stellt einen guten Schutz vor Viren dar, da es jederzeit Uber das Inter-
net auf den neuesten Stand gebracht werden kann. Auf dem beiliegenden Da-
tentrager finden Sie im Ordner Anleitungen eine mehrseitige Anleitung als PDF-
Datei zur Arbeit mit dem Programm. Durch die Anwendung des Programms
schitzen Sie lhren Computer und die Daten auf dem Computer. AuRerdem lernen Sie den
Umgang mit einem Virenschutzprogramm kennen.

(R

AntiVir PE Classic

1.8 Spam-Schutz, Firewall, AntiSpy

Neben Viren wird die Sicherheit durch andere schadliche oder lastige Programme und Daten
aus dem Internet beeintrachtigt. Nachfolgend werden die wichtigsten Probleme beschrieben.
Auf dem beiliegenden Datentréager finden Sie Programme und Erklarungen (PDF-Dateien), die
eventuelle Probleme beheben kénnen.

Art Erkléarung

SPAM-Schutz | Mit SPAM-Schutz-Programmen wird versucht, der unerwinschten Werbe-
— flut durch E-Mails Einhalt zu bieten. Verschiedene Mechanismen und Ein-
S&y\ﬁghter stellungen sollen verhindern, dass SPAM-Mails den Empfénger erreichen.

* Filter-Mechanismen
Bestimmte Bestandteile, Schlisselworter usw. werden SPAM-Mails zu-
geordnet. Der Benutzer kann durch Einstellungen zum Teil selbst be-
stimmen, welche Mails abgeblockt werden sollen und welche nicht.

* Filterempfindlichkeit
Eingehende Mails werden z. B. nur abgeblockt, wenn die Erken-
nungsmethoden offensichtliche, deutliche oder wenige fir SPAMS typi-
sche Merkmale enthalten.

« Individuelle Positiv- und Negativlisten

In einer Positivliste werden alle E-Mail-Adressen aufgenommen, von de-
nen gewiinschte Mails entgegengenommen werden sollen.

Die Negativliste bestimmt alle Mail-Adressen, deren Mails nicht ange-
nommen werden sollen. Da Werbemailer jedoch immer wieder andere
Adressen benutzen, ist der Eintrag von Adressen zumeist nicht sehr ef-
fektiv. Daher kdnnen u. U. alle Adressen in die Negativliste aufgenom-
men werden, die nicht in der Positivliste sind. Hierbei besteht jedoch eine
groRe Gefahr, dass erwlinschte Mails den Empfanger nicht erreichen.
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Art

Erklarung

Firewall

A B B

S

Eine Firewall ist eine Schwelle zwischen zwei Netzen, die Uberwunden
werden muss, um Systeme im jeweils anderen Netz zu erreichen. Es wird
daflr gesorgt, dass jede Kommunikation zwischen den beiden Netzen Uber
die Firewall gefuhrt werden muss. Eine Firewall kann man gleichzeitig als
Jelektronischen Pfortner" und ,elektronische Brandschutzmauer" bezeich-
nen. Sie sichert und kontrolliert den Ubergang von einem zu schiitzenden
Netz zu einem unsicheren o6ffentlichen Netz, also in der Regel dem Internet.

AntiSpy Zwielichte Unternehmen und Personen versuchen, Spionageprogramme
E auf fremden Computern zu installieren, um fremde Daten, z. B. Kredit-

e kartennummern, Konstruktionsplane usw., illegal zu nutzen. Durch eine
Destroy AntiSpy-Software werden Spionagedateien gesucht und entfernt.

1.9 Datensicherung auf Datentragern usw.

Die Sicherung von Daten auf Datentragern, der Schutz von Daten gegen unerlaubte Nutzung
usw., wird nachfolgend erklart. Erklarungen zum Einsatz von Programmen finden Sie im Kapi-
tel Multimedia oder als PDF-Datei auf dem beiliegenden Datentrager.

Art

Erklarung

Datensiche-
rung CD/DVD

B

DeepBurner

Die Sicherung von Daten auf eine CD oder DVD wird von einer sogenann-
ten Brennsoftware vorgenommen. Oftmals wird die entsprechende Software
beim Kauf eines Computers mitgeliefert, ansonsten steht mit dem Pro-
gramm DeepBurner ein gunstiges FreeWare-Programm zur Verfigung. Die
Moglichkeiten des Programms beschréanken sich im Wesentlichen auf die
Datensicherung, die Erstellung einer Audio-CD ist ebenfalls mdglich.

Daten-Backup

Personal Backup

Die Durchfiihrung eines Daten-Backups ist eine Alternative zur normalen
Datensicherung. Grof3e Datenmengen werden beispielsweise auf Bandern,
externen Festplatten, USB-Sticks usw. gesichert. Die Speicherkarten kon-
nen dann beispielsweise dazu eingesetzt werden, die Daten eines Personal
Computers auf einen Laptop zu Ubertragen.

1.10

Sonstige SicherungsmalRnahmen

Nachfolgend werden weitere MalRBnhahmen zur Datensicherung angesprochen. Erklarungen
finden Sie im Buch oder auf dem beiliegenden Datentrager.

Art Erklarung

PDF-Dateien | PDF-Dateien (Portable Document Format) kdnnen in der Regel nur gelesen
und nicht verandert werden. Der Nutzer kann sich das Dokument auf dem
Bildschirm ansehen und bei Bedarf ausdrucken. PDF stellt heute ein Stan-
dardformat fur Dokumente dar.

Schutz von Tabellen, Texte oder Prasentationen kénnen Daten enthalten, die geheim

Dokument- bleiben oder nicht oder noch nicht fur die Offentlichkeit bestimmt sind. Ein

inhalten Beispiel fir Dokumentenschutz finden Sie im Kapitel Arbeiten mit Word.

Datenkompri- |Durch die Datenkomprimierung werden Dateigrof3en verringert, eventuell

mierung auch mehrere Dateien zu einer Datei zusammengefasst.
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